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Jiz krdtkodoby vypadek sfté znamené naruseni infrastruktury spole¢nosti a mize zpa-

v

sobit skody v Ffadech milionl korun, poskozeni dobrého jména spole¢nosti a nespo-

kojenost nebo dokonce ztratu zakaznikd. Podobné problémy prindsfl i ,,pouhé” ne

zcela spravné fungovani pocitacové sfté projevujici se napriklad snizenou dostupnosti

a pomalou odezvou kritickych aplikaci (podnikové systémy, VolP).

Dlouha léta byl synonymem pro monitorovani
a dohled nad pocitacovou siti protokol SNMP. Sou-
Casné doba, kdy na dostupnosti a spravné funk-
cionalit€ pocitaové sit€ zavisi fungovani vetsiny
organizaci, si vSak Zadd modernéjsi a efektivnéjsi
prostfedky. Ty museji v redlném Case poskytovat
detailni statistiky o sitovém provozu, které jsou
kli¢ové pro efektivni spravu a G¢inné zabezpece-
ni pocitacovych siti. Pravé takové statistiky nabiz{
technologie NetFlow.

Monitorovani na bazi NetFlow
NetFlow je v soucasnosti nejrozsiten&jsi priimyslo-
vy standard pro méfeni a monitorovani pocitaco-
vych sitf na zékladé IP tokd. Tok je v terminologii
NetFlow definovén jako sekvence pakettl se shod-
nou pétici adaja: cilovd/zdrojovéd IP adresa, cilo-
vy/zdrojovy port a ¢islo protokolu. Pro kazdy tok
je zaznamendvdna doba jeho vzniku, délka jeho
trvani, pocet pfenesenych pakett a bajtd a dalsi
tdaje. V tradi¢ni NetFlow architektufe jsou statis-
tiky vytvareny pomoci smérovacti a odesilany na
kolektory (datova tloZist€) k dalSimu zpracovani,
vizualizaci a analyzam.

Zatimco SNMP statistiky poskytujf jenom sou-
hrnné informace o provozu a neumoznuijf vidét, co
se v siti doopravdy dgje (jaké je rozloZeni provo-
zu, kdo sit nejvice zatéZuje), NetFlow statisticky
poskytujf detailni informace o tom, kdo komuniko-
val s kym, kdy, jak dlouho, jak ¢asto, nad kterym
protokolem a kolik bylo pfeneseno dat. Tyto sta-
tistiky umoZiiujf sledovani vytiZen{ sit€ v redlném
Case, monitorovan{ aktivit uzivateld i sluzeb, opti-
malizaci sftové infrastruktury, sledovani redlného
vyuZziti internetu, dodrZovani vyhlasky o elektro-
nické komunikaci, ¢i odhalovdni a prokazovani
bezpec¢nostnich incidentt. Tim Setif finance vyna-
loZené na spravu pocitacovych sitf, usnadiiuji pra-
ci sitovych administratortt a zvySuji spokojenost
koncovych uzivatelti a zakaznika.

V minulosti branila roz§ifeni monitorovacich
systémtl na bazi NetFlow jejich vysokd porizovaci
cena a dostupnost pouze pro omezeny pocet smé-
rovactl. Tyto nevyhody odstranila ¢eska spolecnost
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Invea-tech, kterd uvedla na trh kompletni, cenové
dostupné feSeni FlowMon pro monitorovani sit{
s vyuZitim technologie NetFlow. Portfolio produktti
FlowMon zahrnuje vykonné autonomni sondy pro
vSechny typy sitf aZz do rychlosti 10 Gb/s, kolekto-
ry pro uloZeni, zobrazeni a analyzy sitovych sta-
tistik a dal$f rozsifujici moduly (detekce anomalii,
dohled nad siti, inteligentn{ reporting).
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Reseni FlowMon
Sondy FlowMon reprezentuji vykonnd monitorova-
cf zaffzeni urcend pro ethernetové sit€ na rychlos-
tech od 10 Mb/s do 10 Gb/s. Sondy sleduji komu-
nikaci na siti, vytvarejf statistiky pIn€ kompatibiln{
s NetFlow standardem a odesilajf je na vestavény
¢i externi kolektor. Sondy se typicky umistuji na
vstupni a vystupni body sité, kritickd mista ¢i lin-
ky s nejvétsimi prenosy dat. Pipojeni sond do sité
se realizuje pomoci mirror portu smérovace/piepi-
nace, nebo pfimym vloZenim do linky s vyuZitim
optického nebo metalického rozboovace (TAPu).
Rada produktd FlowMon zahrnuje standardni
modely sond pro b&Zné sité a hardwarove akcele-
rované modely pro kritické a vysoce vytiZené linky.
Vyhodou proti konkurenénim produkttim je garan-
tované zpracovani vSech dat bez ztraty paketu.
NetFlow data generovana sondou jsou zasila-
na na integrovany, nebo na externi kolektor. Jako
kolektor lze ptitom vyuZit libovolnou aplikaci tie-
tich stran, nebo FlowMon monitorovaci centrum,
které tvoif soucast kompletntho FlowMon feSeni.
Vestavéna verze tohoto nastroje — integrovand pii-
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mo na sondéch - je urend pro rychlé seznameni
s technologii NetFlow a nabizi kompletni feSeni
pro mensi a stfedni sit€. Samostatnd verze reali-
zovand na vyhrazeném serveru nabizi maximalni
vykon a nalezne vyuZiti jako profesiondlni feSeni
pro sbér dat z vice sond ve vétSich sitich.

Zakladni vlastnosti produktd FlowMon

*  Vykonné NetFlow sondy a kolektory,

* zpracovani dat v realném case bez ztraty
paketli az pro 10 Gb/s Ethernet sité,

* snadna instalace do stavajici infrastruktury

sitg,

* jednoduchd sprava pres intuitivni webové
rozhrani,

* monitorovani provozu na siti v realném
Case,

* detailni sledovani uZivateld, sluZeb a vyuZiti
internetu,

* efektivni FeSeni problémii a planovani kapa-
cit sité,

* Uctovani a fakturace na zakladé prenese-
nych dat,

* zvySeni bezpecnosti sité a moznost odhale-
ni vnéjsich i vnitnich utoka.

FlowMon monitorovac{ centrum je pIné pristup-
né pres zabezpecené webové rozhrani. Ovladani je
intuitivn{ a umoZiiuje zobrazovat sitové statistiky
v podobé grafii a tabulek s riznym ¢asovym rozli-
Senim, generovat top N statistiky, filtrovat data pod-
le poZadovanych kritérif, tvorit uZivatelské profily,
provadét bezpecnostni analyzy, nebo nastavovat
generovani automatickych upozornéni na pozado-
vané udalosti, napf. poruseni bezpecnostni politi-
ky. Pomoci rozsitujicich modulti je moZné funkcio-
nalitu déle rozsifit napiiklad o SNMP dohled nad
sitf nebo automatickou detekci anomaélii. FlowMon
feSeni nabiz{ vysokou flexibilitu a nezavislost na
stavajici sftové infrastruktufe. Vyhodou je také
integrace NetFlow kolektoru pifmo na sondéch.
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Reseni FlowMon je vhodnym prosti‘edkem pro
trvalé monitorovani firemni pocitacové sité.
Nasazeni tohoto pokrocilého monitorovaciho
systému zaloZeného na sledovani tok umoziiu-

je organizacim predchazet ztratam v disledku
nedostupnosti sité, snizovat naklady na provoz
a zabezpecdeni sité, zvysit spolehlivost a dostup-
nost sité a maximalizovat spokojenost jejich
uzivatel( a zakaznikd.

Ing. Pavel Celeda, Ph.D, je vedoucim vyvoje
aplikaci ve spolecnosti INVEA-TECH. Kontak-
tovat ho muZete na adrese celeda@invea.cz.
Ing. JiFi Tobola je obchodnim reditelem spolecnos-
ti INVEA-TECH. Kontaktovat ho muZete na adrese
tobola@invea.cz




