
Úvod
Spolehlivá a dobfie zabezpeãená poãítaãová
síÈ je klíãem pro úspû‰né fungování kaÏdé
organizace. JiÏ krátkodob˘ v˘padek sítû
znamená naru‰ení infrastruktury spoleã-
nosti a mÛÏe zpÛsobit ‰kody v fiádech mili-
ónÛ korun, po‰kození dobrého
jména spoleãnosti a nespokoje-
nost nebo dokonce ztrátu zá-
kazníkÛ. Podobné problémy
pfiiná‰í i „pouhé“ ne zcela
správné fungování poãítaãové
sítû projevující se napfiíklad
sníÏenou dostupností a poma-
lou odezvou kritick˘ch aplika-
cí (podnikové systémy, VoIP).
Následující ãlánek popisuje,
jak takov˘m situacím úspû‰nû
pfiedcházet a ãelit za pomoci
moderních monitorovacích
technik na bázi NetFlow.

Dlouhá léta byl synony-
mem pro monitorování a do-
hled nad poãítaãovou sítí protokol SNMP.
Souãasná doba, kdy na dostupnosti 
a správné funkci poãítaãové sítû závisí
fungování vût‰iny organizací, si v‰ak Ïádá
modernûj‰í a efektivnûj‰í prostfiedky. Ty
musí v reálném ãase poskytovat detailní
statistiky o síÈovém provozu, které jsou
klíãové pro efektivní správu a úãinné za-
bezpeãení poãítaãov˘ch sítí. Právû takové
statistiky nabízí technologie NetFlow.

Monitorování na bázi NetFlow
NetFlow je v souãasnosti nejroz‰ífienûj‰í
prÛmyslov˘ standard pro mûfiení a moni-
torování poãítaãov˘ch sítí na základû 
IP tokÛ. Tok je v terminologii NetFlow de-
finován jako sekvence paketÛ se shodnou
pûticí údajÛ: cílová/zdrojová IP adresa, 
cílov˘/zdrojov˘ port a ãíslo protokolu. Pro
kaÏd˘ tok je zaznamenávána doba jeho
vzniku, délka jeho trvání, poãet pfienese-
n˘ch paketÛ a bajtÛ a dal‰í údaje. V tra-
diãní NetFlow architektufie jsou statistiky
vytváfieny pomocí smûrovaãÛ a odesílány
na kolektory (datová úloÏi‰tû) k dal‰ímu
zpracování, vizualizaci a anal˘zám.

Zatímco SNMP statistiky poskytují je-
nom souhrnné informace o provozu a neu-
moÏÀují vidût, co se v síti doopravdy dûje
(jaké je rozloÏení provozu, kdo síÈ nejvíce
zatûÏuje), NetFlow statistiky poskytují de-
tailní informace o tom, kdo komunikoval 
s k˘m, kdy, jak dlouho, jak ãasto, nad kte-
r˘m protokolem a kolik bylo pfieneseno
dat. Tyto statistiky umoÏÀují sledování vy-
tíÏení sítû v reálném ãase, monitorování

aktivit uÏivatelÛ i sluÏeb, optimalizaci sí-
Èové infrastruktury, sledování reálného 
vyuÏití Internetu, dodrÏování vyhlá‰ky 
o elektronické komunikaci, ãi odhalování
a prokazování bezpeãnostních incidentÛ.
Tím ‰etfií finance vynaloÏené na správu

poãítaãov˘ch sítí, usnadÀují práci síÈo-
v˘ch administrátorÛ a zvy‰ují spokojenost
koncov˘ch uÏivatelÛ a zákazníkÛ. 

V minulosti bránila roz‰ífiení monitoro-
vacích systémÛ na bázi NetFlow jejich 
vysoká pofiizovací cena a dostupnost pou-
ze pro omezen˘ poãet smûrovaãÛ. Tyto 
nev˘hody odstranila ãeská spoleãnost 
INVEA-TECH a. s. (www.invea.cz), která 
uvedla na trh kompletní, cenovû dostupné
fie‰ení FlowMon pro monitorování sítí s vy-
uÏitím technologie NetFlow. Portfolio pro-
duktÛ FlowMon zahrnuje v˘konné auto-
nomní sondy pro v‰echny typy sítí aÏ do
rychlosti 10 Gbit/s, kolektory pro uloÏení,
zobrazení a anal˘zy síÈov˘ch statistik a dal‰í
roz‰ifiující moduly (detekce anomálií, do-
hled nad sítí, inteligentní hlá‰ení).

Sondy FlowMon
Sondy FlowMon reprezentují v˘konné mo-
nitorovací zafiízení urãená pro ethernetové
sítû v rozsahu pfienosov˘ch rychlostí od 
10 Mbit/s do 10 Gbit/s. Sondy sledují komu-
nikaci na síti, vytváfiejí statistiky plnû kom-
patibilní s NetFlow standardem a odesílají je
na vestavûn˘ ãi externí kolektor. Sondy se
typicky umisÈují na vstupní a v˘stupní body
sítû, kritická místa ãi linky s nejvût‰ími pfie-
nosy dat. Vlastní pfiipojení sondy do sítû se
realizuje pomocí mirror portu smûrovaãe ãi
pfiepínaãe, nebo pfiím˘m vloÏením do linky
s vyuÏitím optického nebo metalického 
rozboãovaãe.

¤ada produktÛ FlowMon sond zahr-
nuje standardní modely pro bûÏné sítû 

a hardwarovû akcelerované modely pro
kritické a vysoce vytíÏené linky. Sondy
jsou dostupné pro metalická i optická roz-
hraní a nabízejí aÏ 4 monitorovací porty na
zafiízení. V˘hodou proti konkurenãním
produktÛm je garantované zpracování

v‰ech dat bez ztráty paketu 
a integrace NetFlow kolekto-
ru pfiímo na sondách.

FlowMon 
monitorovací centrum
NetFlow data generovaná son-
dou jsou zasílána na integro-
van˘, nebo na externí kolek-
tor. Jako kolektor lze vyuÏít 
libovolnou aplikaci tfietích
stran nebo pfiedem konfiguro-
vanou aplikaci – FlowMon
monitorovací centrum. Vesta-
vûná verze tohoto nástroje in-
tegrovaná pfiímo na sondû je
urãená pro rychlé seznámení

s technologií NetFlow a nabízí kompletní
fie‰ení pro men‰í a stfiední sítû. Samostat-
ná verze realizovaná na vyhrazeném 
serveru naopak nabízí maximální v˘kon 
a profesionální fie‰ení pro sbûr dat z více
sond ve vût‰ích sítích.

Pfiístup k uloÏen˘m NetFlow datÛm je re-
alizován pfies zabezpeãené webové rozhraní.
Intuitivní ovládání FlowMon monitorova-
cího centra umoÏÀuje zobrazovat síÈové sta-
tistiky v podobû grafÛ a tabulek s rÛzn˘m ãa-
sov˘m rozli‰ením, generovat takzvané top N
statistiky, filtrovat data dle poÏadovan˘ch
kritérií, tvofiit uÏivatelské profily, provádût
bezpeãnostní anal˘zy nebo nastavovat gene-
rování automatick˘ch upozornûní na poÏa-
dované události, napfi. poru‰ení bezpeã-
nostní politiky. Pomocí roz‰ifiujících mo-
dulÛ je moÏné dostupné funkce dále roz‰ífiit
napfiíklad o SNMP dohled nad sítí nebo 
automatickou detekci anomálií.

Závěr
¤e‰ení FlowMon je vhodn˘m prostfiedkem
pro trvalé monitorování firemní poãíta-
ãové sítû. Nasazení tohoto pokroãilého
monitorovacího systému zaloÏeného na
sledování tokÛ umoÏÀuje organizacím
pfiedcházet ztrátám v dÛsledku nedostup-
nosti sítû, sniÏovat náklady na provoz a za-
bezpeãení sítû, ochránit investice do síÈo-
vé infrastruktury, zv˘‰it spolehlivost a do-
stupnost sítû a maximalizovat spokojenost
jejich uÏivatelÛ a zákazníkÛ.
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FlowMon – inovace v oblasti monitorování
a bezpečnosti počítačových sítí

Obr. 1  FlowMon sonda a způsoby vizualizace síťového provozu


