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FlowMon - inovace v oblasti monitorovani
a bezpecnosti pocitacovych siti

Uvod
Spolehliva a dobte zabezpedena pocitacova
sit je klitem pro uspésné fungovani kazdé
organizace. Jiz kratkodoby vypadek sité
znamend narueni infrastruktury spolec-
nosti a mize zpusobit skody v fadech mili-
6nu korun, poskozeni dobrého

aktivit uzivateld i sluzeb, optimalizaci si-
tové infrastruktury, sledovéni redlného
vyuziti Internetu, dodrzovéani vyhlasky
o elektronické komunikaci, ¢i odhalovani
a prokazovani bezpec¢nostnich incidentd.
Tim Setfi finance vynaloZené na spravu

a hardwarové akcelerované modely pro
kritické a vysoce vytiZené linky. Sondy
jsou dostupné pro metalickd i optické roz-
hrani a nabizeji az 4 monitorovaci porty na
zafizeni. Vyhodou proti konkuren¢nim
produktim je garantované zpracovéni
vSech dat bez ztriaty paketu

jména spolec¢nosti a nespokoje-
nost nebo dokonce ztratu za-
kaznikti. Podobné problémy
pfindsi i ,,pouhé” ne zcela
spravné fungovani pocitacové
sité projevujici se napiiklad
snizenou dostupnosti a poma-
lou odezvou kritickych aplika-
ci (podnikové systémy, VoIP). 7
Nésledujici ¢ldanek popisuje,
jak takovym situacim tspésné ;
predchazet a celit za pomoci ;
modernich  monitorovacich
technik na bazi NetFlow.
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a integrace NetFlow kolekto-
ru pfimo na sondéch.

FlowMon
monitorovaci centrum

NetFlow data generovana son-
dou jsou zasildna na integro-
vany, nebo na externi kolek-
tor. Jako kolektor lze vyuzit
libovolnou aplikaci tfetich
stran nebo pfedem konfiguro-
vanou aplikaci — FlowMon
monitorovaci centrum. Vesta-
véna verze tohoto néstroje in-
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Dlouh4 léta byl synony- |

0br. 1 FlowMon sonda a zpiisoby vizualizace sitového provozu

| tegrovand pfimo na sondé je

mem pro monitorovani a do-
hled nad pocitacovou siti protokol SNMP.
Soucasnd doba, kdy na dostupnosti
a spravné funkci pocitadové sité zdvisi
fungovani vétsiny organizaci, si viak zada
modernéjsi a efektivnéjsi prosttedky. Ty
musi v redlném case poskytovat detailni
statistiky o sitovém provozu, které jsou
klicové pro efektivni spravu a ucinné za-
bezpeceni pocitacovych siti. Pravé takové
statistiky nabizi technologie NetFlow.

Monitorovani na bazi NetFlow
NetFlow je v soucasnosti nejrozsifenéjsi
pramyslovy standard pro méfeni a moni-
torovani pocitatovych siti na zakladé
IP toki. Tok je v terminologii NetFlow de-
finovan jako sekvence paketi se shodnou
pétici ddaja: cilovd/zdrojova IP adresa,
cilovy/zdrojovy port a ¢islo protokolu. Pro
kazdy tok je zaznamendvéna doba jeho
vzniku, délka jeho trvéni, pocet pfenese-
nych pakett a bajti a dalsi udaje. V tra-
di¢ni NetFlow architektufe jsou statistiky
vytvafeny pomoci smérovact a odesilany
na kolektory (datové tulozisté) k dalsimu
zpracovani, vizualizaci a analyzam.
Zatimco SNMP statistiky poskytuji je-
nom souhrnné informace o provozu a neu-
moziujf vidét, co se v siti doopravdy déje
(jaké je rozloZeni provozu, kdo sit nejvice
zatézuje), NetFlow statistiky poskytuji de-
tailni informace o tom, kdo komunikoval
s kym, kdy, jak dlouho, jak ¢asto, nad kte-
rym protokolem a kolik bylo pfeneseno
dat. Tyto statistiky umoziiuji sledovani vy-
tiZzeni sité v redlném Case, monitorovani
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pocitadovych siti, usnadiiuji préaci sito-
vych administratori a zvy$uji spokojenost
koncovych uzivatelt a zdkaznikd.

V minulosti branila rozsifeni monitoro-
vacich systémt na béazi NetFlow jejich
vysokd pofizovaci cena a dostupnost pou-
ze pro omezeny pocet smérovacd. Tyto
nevyhody odstranila ¢eskd spolecnost
INVEA-TECH a. s. (www.invea.cz), ktera
uvedla na trh kompletni, cenové dostupné
fe$eni FlowMon pro monitorovéani siti s vy-
uzitim technologie NetFlow. Portfolio pro-
duktd FlowMon zahrnuje vykonné auto-
nomni sondy pro vSechny typy siti az do
rychlosti 10 Gbit/s, kolektory pro uloZeni,
zobrazeni a analyzy sitovych statistik a dalsi
roz§ifujici moduly (detekce anomalii, do-
hled nad siti, inteligentni hlageni).

Sondy FlowMon

Sondy FlowMon reprezentuji vykonné mo-
nitorovaci zafizeni urend pro ethernetové
sité v rozsahu prenosovych rychlosti od
10 Mbit/s do 10 Gbit/s. Sondy sleduji komu-
nikaci na siti, vytvéfeji statistiky plné kom-
patibilni s NetFlow standardem a odesilaji je
na vestavény ¢i externi kolektor. Sondy se
typicky umistuji na vstupni a vystupni body
sit8, kritickd mista ¢i linky s nejvétsimi pte-
nosy dat. Vlastni pfipojeni sondy do sité se
realizuje pomoci mirror portu smérovace ¢i
prepinace, nebo pfimym vloZenim do linky
s vyuzitim optického nebo metalického
rozbocovace.

Rada produkti FlowMon sond zahr-
nuje standardni modely pro bézné sité

urcend pro rychlé sezndmeni
s technologii NetFlow a nabizi kompletni
FeSen{ pro mensi a stfedni sité. Samostat-
nd verze realizovand na vyhrazeném
serveru naopak nabizi maximalni vykon
a profesionélni fe$eni pro sbér dat z vice
sond ve vétsich sitich.

Pristup k uloZenym NetFlow datim je re-
alizovan pfes zabezpetené webové rozhrani.
Intuitivni ovladani FlowMon monitorova-
ctho centra umoziuje zobrazovat sitové sta-
tistiky v podobé graft a tabulek s riznym ¢a-
sovym rozliSenim, generovat takzvané top N
statistiky, filtrovat data dle pozadovanych
kritérii, tvofit uzivatelské profily, provadét
bezpecnostni analyzy nebo nastavovat gene-
rovani automatickych upozornéni na poza-
dované udalosti, napf. poruseni bezpec-
nostni politiky. Pomoci rozsifujicich mo-
dulii je mozné dostupné funkce dale rozsiFit
napitklad o SNMP dohled nad siti nebo
automatickou detekci anomali.

Zavér
Regeni FlowMon je vhodnym prostfedkem
pro trvalé monitorovani firemni pocita-
Cové sité. Nasazeni tohoto pokroc¢ilého
monitorovaciho systému zalozeného na
sledovani tokd umoziiuje organizacim
predchazet ztratdm v dusledku nedostup-
nosti sité, snizovat ndklady na provoz a za-
bezpeceni sité, ochranit investice do sito-
vé infrastruktury, zvysit spolehlivost a do-
stupnost sité a maximalizovat spokojenost
jejich uzivatell a zakaznik.
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