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Vnéjsi i vnitrni bezpecnost pro Vasi sit’

Popis produktu

UvoD KLICOVE VLASTNOSTI

Reseni FlowMon je mozné rozsifovat pomoci tzv. pluging,
které se instaluji na FlowMon sondy €i kolektory a pfinasi
pfidanou funkcionalitu. Velmi oblibenym pluginem je FlowMon
ADS, coz je moderni systém detekce anomalii a nezadouciho
chovani na siti zalozeny na permanentnim vyhodnocovani
a analyze NetFlow dat. Hlavnim cilem pluginu je odhaleni
provoznich problému a zvySeni vnéjsi i vnitfni bezpecnosti
datové sité. Hlavni vyhodou proti b&Znym IDS systémim je
orientace na celkové chovani zafizeni na siti, coz umoznuje
reagovat na dosud neznamé nebo specifické hrozby, pro které
neni dostupna signatura.
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HLAVNi FUNKCE A POUZITE DETEKCNi METODY

FlowMon ADS plugin nabizi dva zakladni pfistupy pro efektivni
detekci anomalii a nezadouciho chovani v siti. Prvni pfistup
spociva ve vyhledavani nezadoucich vzorl v komunikaci
na siti. Av8ak na rozdil od jinych nastroju neni analyzovan
obsah jednotlivych paket, ale komunikace jako celek
(zdrojové a cilove IP adresy, pouzité porty, pfiznaky spojeni,
mezipaketové mezery, délka komunikace a mnoho dals$iho).
Diky tomu je mozné snadno detekovat udalosti, jakymi jsou
napfi. utoky (skenovani portd, slovnikové atoky), nezadouci
aplikace (P2P sit&, anonymizacni sluzby), infikované pocitace
(viry, spyware) a fada dalSich.

Druhy pfistup je zalozen na vyhodnocovani chovani
jednotlivych zafizeni v siti a zmé&né chovani oproti jejich
obvyklému stavu. Jedna se o moderni metodu oznaCovanou
jako behavioralni analyza. Hlavni vyhoda spo€iva v moznosti
detekovat udalosti, které jsou jinymi systémy nezjistitelné
a mohou se jevit jako legitimni — napf. zcizena identita a
hromadné kopirovani dllezitych firemnich dat, nakazené
zafizeni (rozesilani spamu, snaha infikovat dalsi stanice),
provozni problémy (nefunkéni aktualizace, nadmérna zatéz)
a dalsi.

P Plugin pro feseni FlowMon, jednoducha
instalace na sondu/kolektor

P Podpora NetFlow v5/v9, podpora IPv4 a IPv6

b Preddefinovana sada pravidel pro odhalovani
nezadoucich vzord chovani

P Preddefinovana sada pravidel pro odhalovani
obecnych anomalii v siti

P Budovani dlouhodobych profili chovani
zafizeni na siti z pohledu sluzeb, objemu
provozu a komunikaénich partnert
Prehledny dashboard s okamzitou indikaci
problému a top statistik
Interaktivni vizualizace udalosti
Integrace informaci ze sluzeb DNS, WHOIS,
geolokaéni sluzby
Implementace standardu Bidirectional flows
(RFC 5103)
Komplexni filtrovani a prioritizovani udalosti
s vazbou na reporting a alerty
Automatizované vystupy prostrednictvim e-mailu

DETEKCE VNEJSICH | VNITRNICH UTOKU

Prostfednictvim preddefinovanych vzor( chovani a
behavioralni analyzy systému FlowMon ADS je mozné
detekovat nasledujici anomalie a neZadouci chovani
v pocitacové siti:

Utoky (skenovani porti, slovnikové ttoky, denial of
service, protokol telnet)

Anomalie datového provozu (DNS, multicast,
nestandardni komunikace)

Anomalie v chovani zafizeni (zména dlouhodobého
profilu chovani zafizeni)

Nezadouci aplikace (P2P sité, instant messaging,
anonymizacni sluzby)

Interni bezpecnostni problémy (viry, spyware,
botnety)

Postovni provoz (odchozi spam)

Provozni problémy (zpozdéni, nadmérna zatéz,
reverzni DNS zaznamy, nefunk&ni aktualizace)
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F I OW M 0 n €jsi i vnitini bezpecnost pro Vasi sit’

INTERAKTIVNI VIZUALIZACE UDALOSTI

o detekovanych neZadoucich udalostech je mozné velmi
snadno ziskat detailni informace, aby bylo mozné provést
takova opatfeni, ktera zamezi jejich dalSimu vyskytu. Pro
snaz8i a rychlejSi praci jsou udalosti vizualizovany ve
formé orientovanych grafu, kdy se pomoci nékolika kliknuti
uzivatel dostane az na uroven jednotlivych komunikaci

Na z&kladé dlouhodobych statistik o provozu jednotlivych
zafizeni na siti plugin FlowMon ADS automaticky sleduje a
informuje o jakékoliv zméné v jejich chovani nebo v chovani
celé sité. Profily chovani budované pluginem FlowMon ADS
zahrnuji:

Objemy datového provozu (pfenesena data, pocty spojeni)
Struktura sluzeb (vyuzivané a poskytované sluzby) v siti.
Komunikaéni partnefri

Vyhledavani serveru a klientt v siti
Vyhledavani sluzeb v siti

Celkovy pohled na strukturu provozu - [otoazs
Detailni profil pro kazdou IP adresu, sledovani trendt B d )

20100428 - 20100428 &0 43

Client'Server behavior - by days

Priizkum a vyhodnoceni udalosti formou
orientovanych grafli sestavenych na zakladé provozu na
siti, ktery udalost zpusobil

Interaktivni prichod, zobrazeni relevantniho okoli
udalosti a drill-down az na uroven jednotlivych datovych

prenost

Export statistik o provozu na siti, které udalost
zpUsobily ve vhodné formé pro prokazovani incidentd

SNADNE NASAZENI A ROZSIRITELNOST

HLAVNi PRINOSY

p Detailni prehled o strukture sitového provozu

Plugin FlowMon ADS je navrzen tak, aby jej bylo okamzité
mozné nasadit a zacit pouzivat v rliznych prostiedich. Je

Kontrola dodrzovani bezpe¢nostnich smérnic
Odhalovani vnitinich i vnéjSich atoku

Rychla diagnostika zpozdéni sité a sluzeb
Prevence sdileni nelegalniho obsahu

Detekce nespravnych konfiguraci sité

>

>

>

>

>

» Monitoring kvality poskytovanych sluzeb

» Rychla diagnostika zpozdéni sité, sluzeb a aplikaci
P Odhalovani infikovanych zafizeni v siti

) Prevence pouzivani ilegalniho software

>

Eliminace nezadoucich ¢i Skodlivych aplikaci

velmi operabilni diky tomu, Zze zahrnuje:

Sablony typickych konfiguraci pro rizné typy siti
Komplexni grafické reporty generované z aplikace na
vyzadani

Upozorinovani na nezadouci stavy a situace
prostfednictvim e-mailu

JAK ZISKAT PRODUKTY FLOWMON? =

Vice informaci o produktu FlowMon ADS ziskate
prostfednictvim  vyhradniho distributora, kterym je
spole¢nost INVEA-TECH a.s.
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