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Reseni FlowMon zahrnuje sondy (zdroje NetFlow statistik),
kolektory (sbér a analyza NetFlow statistik) a rozSifujici
pluginy. FlowMon pluginy pfinasi pfidanou funkcionalitu pro:

) sitovou bezpecnost- detekce anomalii (ADS), analyza
chovani sité (NBA/NBAD), audit firewallu, detekce NAT

serveru,
» inteligentni a automaticky reporting,
> splnéni zakonnych pozadavku a pokrocily monitoring,

> splnéni konkrétnich pozadavk( zakaznika.

INVEA FLOWMON REPORTER

Invea FlowMon Reporter je inteligentni reportovaci nastroj,
ktery je dostupny jako plugin pro FlowMon sondy a kolektory.
Umoznuje zobrazovat pfehledné statistiky o provozu na siti
v podobé kola¢ovych a prlbéhovych grafli a tabulek. Jeho
pouzivani nevyzaduje technickou znalost problematiky siti,
pfitom poskytuje vSechny informace potfebné pro kontrolu
pfistupl na servery v Internetu i ve vnitini siti.

Rozsireni pro FlowMon
sondy a kolektory

FLOWMON ADS

FlowMon ADS je moderni systém detekce anomalii
a nezadoucich vzorl chovani v siti. Cilem feSeni je

vyhodou oproti bé&Znym IDS systémim je orientaci
na celkové chovani zafizeni na siti (analyza chovani -
NBA), coz umozruje reagovat na dosud neznamé nebo
specifické hrozby, pro které neni dostupna signatura.
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Top 10 events by priority Latest 10 events

[ ¢ Proun| ¢ Eventipel ¢ Sourcolpl ¢ Target |

1 HIGH LATENCY 192.168.3.147 64.233.183 1 INSTMSG 192.168.3.114/64.12.28. 10:52:11

2HGH LATENCY 1921803147 74201154 1| |2 NSTMSG 1921803114 6412204 104529

SheH OO 1921683109 3 NSTUSG 192199314789 704+ 104803

DHGH LATENGY 101063110 2280760 4 LATENGY 1921993147 0422163 0 104220

S HGH LATENOY 1521883114 74201154 1| |5 NSTWSG 1921593114 2051880 1 104159

o HGH  DNCOM 1921883147 o LATENCY 1924893147 74201 184 11 104129

7HGH LATENCY 1021063114 74201754 0 7 NSTMSG 192190314789 754« 103849

G HGH LATENGY 021003114 7214208 o MSTUSG 1921993116 2051880, 10713

O HGH LATENOY  102180311421295160 4| o INGTWSG 1021893114 2051880 e 103528

ToHGH LATENCY 1921893114 2051860 T0INSTHSG 1921683 147 69 17644 103322
Perspective: General event prioriies + @ © © 200

Top 10 events by event type Top 10 IPs by event count

COGNITIVE ONE

Plugin CognitiveOne dopliuje bézné bezpecnostni
systémy (IDS, IPS, firewall, aplika&ni proxy) o behavioralni
analyzu, uréenou k odhaleni novych a pokrocilych Gtokd
v siti a pro rychlé odhaleni hrozeb velkého rozsahu
(pocitace participujici na fizeni botnetli, DDoS utocich,
masivni toky dat ¢&i perzistentni datova spojeni
do problematickych siti).
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= FlowMon

Pluginy

INVEA FLOWMON DATA RETENTION

RozsSireni pro FlowMon
sondy a kolektory

Popis produktu

KLICOVE VLASTNOSTI

Invea FlowMon Data Retention je plugin pro FlowMon sondy
a kolektory, ktery umozruje poskytovatelim pFipojeni
k Internetu (ISP) splnit pozadavky z&kona o elektronické
komunikaci a provadéci vyhlasky 485/2005.

INV_110210_1213.txt (i) - gedit

Eile Edit View Search Tools Documents Help

CJINV_110210_12130xt %
vPE 1D SOURCE IP:PORT DESTINATION IP:PORT PROTOCOL START
adsl 5896  192.168.2.106:0 192.168.3.116:8.0 ICMP  2011-02-10 17:26:16
adsl 5896  192.168.3.118:55145 212.96.160. 1 :80 TP 2011-62-10 17:26:17
adsl 5896 192.168.3.119:55145 212.96.160. 1 :80 TP 2011-62-10 17:26:17
adsl 5896  192.168.3.118:55145 212.96.160. 1 %:80 TP 2011-82-18 17:26:17
adsl 5896 212.96.160. :88 192.168.3.110:55145 TP 2011-82-19 17:26:17
adsl 5896  212.96.160.  ':88 192.168.3.110:55145 TP 2011-82-18 17:26:17
adsl 5896 212.96.160.0 4:89 192.168.3.110:55145 TP 2011-82-10 17:26:17
adsl 5896 212.96.168.1 '%: 192.168.3.110:55145 Tep 2011-62-10 17:26:17
adsl 5895 212.96.160. 192.168.3.110:55145 TP 2011-82-18 17:26:17
. a7 152 Y )| 22 e 2011.82.10 17:25:10]
L d

INVEA NAT DETECTIVE

Invea NAT Detective je plugin pro FlowMon sondy. Ugelem
tohoto pluginu je detekovat a zobrazovat NAT/PAT servery
a jejich sitovy provoz ve formé tabulek, prabéznych
a kolacovych grafa.

“§ Top NAT traffic 4y, Structure of overall traffic
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i NAT Statistics 02/03/2011 - 3:00 PM - 02/10/2011 - 2:59 PM

P Hidden hosts  Count Transferred packets Flows count
1 I 1921683107 12 22819 826.69 GiB. 887.08M 36.02k
2 [] 192188.3.108 9 23151 807.54 GiB 107G 8128k
3 1921683410 5 22606 475.67 GiB 637.74M 84671k
4 [ 1921683109 3 22752 10.68 GiB 2101M 5178 k
5 Il 1921683114 5 22566 5.59 GiB. 813 M 103.56 k
6 [ 1921683113 8 22429 1.63 GiB 243M 3627k
7 Il 1921683103 3 22738 29.84 MiB 56.06 k 517k
¢ Il 192168.3.254 8 22383 27.74 MiB 33827k 32895k
9 I 1921683108 1 22814 23.00 MiB 3736k 250k
10 Il 1921883104 1 22478 10.15 MiB 3279k 519k

INVEAHTTP LOGGER

Invea HTTP Logger je plugin pro FlowMon sondy, ktery slouzi
ke snadnému a prehlednému zobrazeni nesifrované webové
komunikace na pocitacové siti. Oproti stavajicim pristuplm
zalozenych na NetFlow datech uZivatel ziskava nové informace
o navstivenych internetovych doménach a webovych
serverech. Plugin umozZnuje sledovat webovou komunikaci
i v sitich s proxy servery, ke kterym nema administrator
pFistup.

=== |[NvVeaTeCH

Pridana funkcionalita pro FlowMon sondy

a kolektory

Inteligentni reporting, detekce anomalii, analyza
chovani sité, bezpe€nostni nastroje

a mnoho dalSich

Moznost volby funkci dle potieb

Ochrana investice do reseni FlowMon

Snadna a rychla instalace

Dostupné jako softwarovy update balicek

Moznost vytvoreni pluginu na miru

INVEA FLOWMON FIREWALL AUDITOR

Invea FlowMon Firewall Auditor je plugin pro FlowMon
sondy a kolektory. Jednd se o bezpecnostni nastroj
uréeny pro audit a ovéfeni spravné funk&nosti firewallu.
Plugin detekuje komunikace, které mély byt zablokovany
firewallem a pfitom nebyly. Firewall Auditor umoznuje
sitovym administratordm byt si stoprocentné jisti
spravnou konfiguraci svého firewallu.
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DALSI PLUGINY A RESENi NA MiRU

INVEA-TECH nabizi také dalSi pluginy pro FlowMon
sondy a kolektory v&etn& mozZnosti vytvofeni pluginu
pfesné na miru dle specifikace zakaznika.

JAK ZISKAT PRODUKTY FLOWMON? =)

Obratte se prosim na svého systémového integratora ¢i
pfimo na nas. Radi Vam zafizeni zap(j¢ime za Ucelem
zpracovani bezpecnostni analyzy Vasi sité ¢i pfimo
navrhneme projekt monitorovani sité a sitového provozu

ve Vasi spole¢nosti.
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